
بطاقة وصف وظيفي
صندوق المعونة الوطنية

 1. المعلومات الأساسية

 1.1  معلومات أساسية عن الوظيفة

وظائف تخصصية تصنيف الوظيفة

عقد سنوي - 121نوع الوظيفةمحلل الأمن السيبراني المسمى الوظيفي

غير محددالفئة الوظيفيةصندوق المعونة الوطنيةالدائرة

غير محددالمجموعة النوعيةقسمرتبة الوحدة التنظيمية

لا يوجد مستوىالمستوىقسم امن وحماية البياناتاسم الوحدة التنظيمية

اختصاصي مساعدالمسمى القياسي الدالرئيس قسممسمى وظيفة الرئيس المباشر

محلل الأمن السيبرانيمسمى الوظيفة الفعلي121999008833رمز الوظيفة

حجم موازنة الدائرة *حجم الوارد البشرية *

* تعبأ لشاغلي وظائف المجموعة الثانية من الفئة العليا
1.2 موقع الوظيفة في الهيكل التنظيمي للدائرة

مجلس الإدارة

 المدير العام

 مساعد المدير العام للموارد والتطوير

 مديرية تكنولوجيا المعلومات

 قسم امن وحماية البيانات

2. الغرض من الوظيفة

 المهمة الرئيسية للوظيفة (الهدف من الوظيفة)

تختص الوظيفة بحماية أنظمة المعلومات والبنية التحتية الرقمية والبيانات الخاصة بصندوق المعونة الوطنية من التهديدات والهجمات السيبرانية، من خلال مراقبة الأحداث
الأمنية وتحليلها، وإدارة المخاطر الأمنية، وتطبيق الضوابط والإجراءات الأمنية المعتمدة، بما يضمن استمرارية الأعمال وسرية وسلامة وتوافر المعلومات.

3. المهام والواجبات والمسؤوليات الرئيسية

1.3 المهام التفصيلية والمسؤوليات

  1- يعمل / تعمل على مراقبة الأنظمة والشبكات لاكتشاف أي نشاط غير طبيعي أو تهديدات أمنية

  2- يقوم / تقوم الكشف عن التهديدات السيبرانية والاستجابة للحوادث الأمنية وفق الإجراءات المعتمدة.

  3- يقيم/تقيم  المخاطر الأمنية وتحديد نقاط الضعف في الأنظمة والتطبيقات.

  4- يتابع/ تتابع تنفيذ الضوابط الأمنية والسياسات والإجراءات المعتمدة.

  5- يعمل / تعمل على توعية الموظفين بمخاطر التصيد الاحتيالي وكلمات المرور والأمان الرقمي.

  6- يتابع/ تتابع أحدث التهديدات والتقنيات في مجال الأمن السيبراني.

  7- يوثق/ توثق سياسات وإجراءات واختبارات أمن الحاسوب وتدابير الطوارئ
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  8- يعد /تعد التقارير الفنية المتعلقة بالحوادث الأمنية والمخاطر ونقاط الضعف.

  9- يساهم/ تساهم في تطوير خطط الاستجابة للحوادث والتعافي من الكوارث واستمرارية الأعمال.

  10- ينسق/ تنسق مع الجهات الداخلية والخارجية ذات العلاقة بالأمن السيبراني.

  11- يتابع/ تتابع التزام الصندوق بمتطلبات الأمن السيبراني الوطنية والمعايير الدولية ذات العلاقة.

  12- يقوم / تقوم بأي مهام أخرى يكلف بها وتقع ضمن نطاق عمله وضمن مهامهومسؤولياته الوظيفية التي يكلف بها.
4. مكونات الوظيفة

1.4 اتصالات العمل

مدى التكرارجهات و مستوى الاتصالغاية و غرض الاتصال

تبادل معلومات روتينية متصلة بالعمل
يوميا * زملاء العمل المباشرينمباشرة

تنسيق العمل
يوميا * زملاء العمل المباشرين

توضيح أساليب العمل وطرقه أو تفسير
أحيانا * زملاء العمل المباشرينالبرامج والأعمال

عرض خطط عمل جديدة أو معدلة
شهريا * زملاء العمل المباشرين

2.4 المتطلبات الذهنية لحل مشكلات العمل

المستوى المطلوبالمتطلبات الذهنية

متوسطالتحليل

متوسطالربط

عاليتطبيق مباشر

3.4 مجال العمل و تأثيره

تسهل عمل الأخرين *

متنوعة تؤثر في الأعمال داخل الوحدة والأخطاء يترتب عليها تعطيل العمل *

مكملة لعمل الأخرين والأخطاء تسبب في تأخير عمل الأخرين خارج الوحدة *

تطوير البرامج المخصصة التي تؤثر على أعداد كبيرة من الأشخاص داخل العمل وخارجه والأخطاء يترتب عليها أثار خطيرة للغاية *

روتينة ذات تأثير بسيط داخل الوحدة *

متداخلة مع الأخرين والأخطاء تسبب في تأثير يتعدى حدود الوحدة *

1.3.4 الصعوبة و التعقيد

ذات طبيعة مختلفة *
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متنوعة إلى حد ما ذات طبيعة متكررة *

متنوعة تتضمن اجراءات وقواعد معرفة *

أعمال مستقلة ومعقدة جداً ولكنها جزء من المجال *

4.4 المسؤولية الاشرافية

عدد الموظفيندرجة الوظيفةالمسمى الوظيفي للمرؤوسين

5.4 المجهود البدني و ظروف العمل

1.5.4 المجهود البدني

% من وقت العملمستوى و نوعية المجهود

80جالس

20متجول

2.5.4 ظروف العمل

% من وقت العملمدى الشدةمستوى و نوعية الجهود

100خفيفةظروف عادية (داخل المكتب)

5. المؤهلات العلمية والخبرات العملية

1.5 متطلبات إشغال الوظيفة (الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدريب)

1.1.5 المؤهل العلمي المطلوب (الحد الأدنى)

بكالوريوس

2.1.5 التخصص

أمن سيبراني / أمن شبكات / امن معلومات / علوم حاسوب / هندسة حاسوب / نظم معلومات حاسوبية / ذكاء اصطناعي

 3.1.5 التدريب الفني أو الإداري أو التخصصي المطلوب (ويقصد التدريب الرسمي اللازم لممارسة عمل أو مهنة معينة قبل شغل الوظيفة)

 الخبرة العملية المطلوبة

 مدة الخبرة العملية نوع الخبرة العملية و مجالها

من 0-5 سنواتمحلل أمن سيبراني

  التدريب الفني أو الإداري أو التخصص المطلوب

مدة التدريبمستوى التدريب ومجال

25 ساعةاساسيات الأمن السيبراني

25 ساعةالتشريعات الوطنية المتعلقة بحماية البيانات والشبكات

25 ساعةأمن المعلومات السيبرانية

25 ساعةاختبارات الثغرات الأمنية

25ساعةإدارة المخاطر السيبرانية

5.2. الكفايات الوظيفية

مستوى الكفايةنوع الكفاية

الكفايات السلوكية
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أساسيتنمية الذات

أساسيالتكيف

أساسيالمعرفة الرقمية

أساسيالابداع والابتكار

أساسيادارة البيانات والمعلومات

أساسيالمساءلة

أساسيالتركيز على الاهداف

أساسيالتوجه نحو متلقي الخدمة

أساسيحل المشكلات

أساسيالعمل بروح الفريق

أساسيالاتصال والتواصل الفعال

الكفايات الفنية

أساسيإدارة المخاطر السيبرانية

أساسياساسيات الأمن السيبراني

أساسياختبارات الثغرات الأمنية

أساسيأمن المعلومات السيبرانية

أساسيالتشريعات الوطنية المتعلقة بحماية البيانات والشبكات

 6. الموافقات

التوقيعالتاريخالاسمالمسمى الوظيفيالأدوار

2026-05-14لبنى توفيق محمد الشجراويإداري الموارد البشريةالاعداد

2026-06-09امجد اجود جروان المجاليالمراجعة

2026-06-09ضيف الله سلامه علي العليماتالاعتماد
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